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1. Introduccion

Se dispone este documento como guia para la ejecucion de las actividades relacionadas con el
desarrollo y mantenimiento de software, para el manejo de los requerimientos realizados por ETB,
como parte del contrato interadministrativo # 3021063 suscrito entre la ETB y el Fondo Financiero
Distrital de Salud, y que brinde los lineamientos para la implementacion de mejores niveles de
servicio, calidad y seguridad de la informacion, disponibilidad y mantenimiento de bases de datos
de conocimiento e indicadores de gestién en busca de soluciones de desarrollo efectivas y
aplicacion eficaz de planes de mejoramiento.
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2. Alcance

El Modelo de desarrollo, cubre la gestién de las solicitudes de los usuarios correspondientes a
mantenimientos y nuevos desarrollos del aplicativo SISEM (exceptuando los mantenimientos
correctivos).

La seguridad en el desarrollo y mantenimiento de SISEM en la Secretaria Distrital de Salud se
define en este documento.

etb.com
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3. Definiciones y Conceptos

Acuerdos de Niveles de | Es un compromiso que se realiza entre el proveedor de
Servicio (SLA/ANS) servicios de Tecnologia de la Informacion Tl y un cliente. Un
acuerdo de nivel de servicio describe los objetivos, la lista
de servicios de TI, especifica las responsabilidades del
proveedor de servicios de Tl y el cliente y establece las
métricas de rendimiento. Un acuerdo unico puede cubrir
multiples servicios de Tl o varios clientes.

Acuerdo de Nivel de Servicios | Es un compromiso entre el proveedor del servicio y otra
Operativos (OLA) parte de la misma organizacion para brindar el servicio a los
usuarios; define las responsabilidades de ambas partes, asi
como las métricas para la medicion de la prestacion del
servicio con una calidad preestablecida. Por ejemplo, podria
haber un acuerdo de nivel operativo entre: El proveedor de
servicios de Tl y un departamento de compras para adquirir
hardware. El Centro de Servicio y un grupo de soporte para
proporcionar la resolucién de incidentes en los tiempos

acordados.

Ambiente Productivo Es el ambiente donde se realiza el procesamiento real de la
informacion y donde finalmente se despliegan las
aplicaciones.

Sinénimo de implementacion. La mayoria de las veces se
Despliegue/Liberacion refiere a Implementaciones complejas o divididos en fases,
0 a Implementaciones en multiples ubicaciones.

Su objetivo es dar solucién de la manera mas rapida y eficaz

Gestion de Incidentes a un incidente que cause anomalias o interrupciones en el
servicio.

Mantenimiento de | Corresponden a las mejoras, adiciones o adecuaciones de

Aplicaciones aplicaciones existentes.

Mantenimiento Adaptativo o | Es el que permite adecuar o ajustar el software a un cambio
Evolutivo normativo o de procedimiento.

Es el orientado a modificar el software o aplicativo para
mejorar sus propiedades en términos de calidad,
mantenibilidad u otra caracteristica del sistema de
informacion.

Mantenimiento Preventivo

Es el orientado a corregir defectos de funcionamiento del

Mantenimiento Correctivo
software.

etb.com
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4. Metodologia de Desarrollo del Documento

Para facilitar la lectura del documento, éste se ha dividido en 4 secciones:

Mantenimiento de software

Mantenimiento de hardware e infraestructura
Ambiente de desarrollo

Ambiente de QA

Ambiente de Preproduccion.

Otras consideraciones previas

El documento presenta el mantenimiento de la operacion en su estado inicial desde dos opticas:
software, hardware e infraestructura.

etb.com
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5. Audiencia

Este documento esta dirigido a los usuarios técnicos del sistema, y mas especificamente a
aquellos que se desempeian en la Direccion de Tecnologias de la Informacién y la Comunicacion
- TIC, en su calidad de solicitantes de servicios, procesos, datos, informacién y demas
herramientas funcionales y no funcionales que les debe proveer la solucién contratada, en el
marco del SISEM.

El propésito del entregable es validar la completitud y pertinencia de las actividades realizadas
por el contratista respecto del mantenimiento de la operacion del SISEM, para sus componentes
de software y de infraestructura.

10
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6. Seccion 1: Mantenimiento de Software
6.1. Descripcion del Modelo

El modelo que se presenta a lo largo de este documento se enfoca en “la implementacion de
requerimientos de software”, aplicado a la recepcion y atencion de dos (2) tipos de solicitudes:

Mantenimientos: Aplica para requerimientos de modificacion de software preexistente en los
Sistemas de Informacion de Fiduprevisora, estos mantenimientos incluyen;

e Mantenimiento preventivo: Es el orientado a modificar el software o aplicativo para
mejorar sus propiedades en términos de calidad, mantenibilidad, seguridad u otra
caracteristica del sistema de informacion.

e Mantenimiento evolutivo o adaptativo: Es el que permite adecuar o ajustar el software
a un cambio normativo o de procedimiento.

e Mantenimiento correctivo: Es el orientado a corregir defectos de funcionamiento y
seguridad del software. Este tipo de mantenimiento se reporta a través de la herramienta
de “Gestion de Incidentes” para lo cual el lider del proceso asigna al equipo de soporte.
Este tipo de mantenimiento se atendera bajo el proceso de Gestién de Incidentes ITIL.

6.2. Plan de Mantenimiento de Software

La estructura basica de un proceso de ISO se compone de actividades, y una actividad se
compone de tareas. Para cambiar un software operativo sin romper su integridad, las actividades
necesarias se describen en el proceso de mantenimiento.

Tras la activaciéon del proceso de mantenimiento, planes y procedimientos se desarrollan y se
asignan los recursos para llevar a cabo el mantenimiento. En respuesta a una CR (change
request), el codigo se modifica junto con la documentacién pertinente. La modificacion del
software se ejecuta sin perder la integridad del sistema se considera que es el objetivo general
de mantenimiento. El proceso de mantenimiento permite que el producto de software para migrar
de su entorno inicial en su inicio a nuevos entornos. El proceso de mantenimiento comprende las
siguientes actividades de alto nivel:

Proceso de implementacion
Problema y analisis modificacion
Modificacion aplicacion

Opinion Mantenimiento y aceptacion
Migracion

Retiro

SahON=
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4. Aceptacion/
Revision del
mantenimiento

2. Problemay analisis
modificacion

1. Implementacion

3. Implementar
modificacion

6. Retiro 5. Migracion

llustracion 1 Proceso lterativo de mantenimiento

6.2.1. Implementacion del Proceso

Esta actividad establece planes y procedimientos que deben seguirse. Un plan de mantenimiento
se realiza simultdneamente con el plan de desarrollo. La actividad de implementacién proceso
consiste en tres tareas principales, como se explica en el siguiente:

e Plan de mantenimiento: El plan de mantenimiento describe una estrategia para
mantener el sistema, mientras que los procedimientos de mantenimiento describen en
detalle cémo lograr realmente el mantenimiento.

e Las solicitudes de modificacion: Los usuarios envian modificacion (o modificar)
solicita comunicarse con el encargado. El encargado establece procedimientos para
recibir, registrar y peticiones pista usuario para modificaciones y darles
retroalimentacién. El proceso de resolucién del problema se inicia cuando se recibe una
solicitud de modificacion. Las modificaciones se clasifican por el encargado ya sea como
informes de problemas (correctivo) o la mejora peticiones (adaptativo y perfectivo). El
proceso de mantenimiento prioriza y seguimiento de estas solicitudes individualmente
como diferentes tipos de mantenimiento estan alli.

¢ La gestion de configuracion: El producto de software y los cambios realizados en él
durante su vida util de mantenimiento necesitan ser controlados. Basicamente, el control
de cambio se lleva a cabo mediante la aplicacién e implementacién de un proceso de
configuracion de software aprobado.

6.2.2. Problema y Analisis de Modificacion

Esta actividad se invoca después de las transiciones del sistema de software de la etapa de
desarrollo a la etapa de mantenimiento, y se llama iterativa cuando la necesidad de la
modificacion se plantea, como se muestra en la ilustracion 1. El encargado analiza la RM para
identificar su impacto en la organizacion, el sistema existente y los sistemas de interfaz. Ademas,
el encargado desarrolla y documenta posibles soluciones y obtiene la aprobacién de la alta
gerencia para implementar las soluciones. Esta actividad comprende cinco tareas:

¢ Anadlisis de la modificaciéon: El encargado analiza la solicitud de modificaciéon para
determinar el impacto en la organizacion, el hardware, el sistema existente, otros
sistemas de interconexién, la documentacion, las estructuras de datos, y los seres
humanos (operadores, mantenedores y usuarios). El objetivo general de analisis de
impacto es determinar todas las entidades que van a ser modificados y/o afectadas si la

12
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modificacion se va a implementar.

¢ Verificacion: El encargado debera reproducir el problema y documentar los resultados
de las pruebas en el entorno de laboratorio si el cambio es correctivo con el fin de
determinar la validez de la solicitud de la modificacién. Para las tareas de mantenimiento
adaptativo y perfectivo, no se requiere verificacion.

e Opciones: El encargado debe describir dos 0 mas soluciones alternativas a la solicitud
en base a los andlisis realizados. El informe de soluciones alternativas debe incluir el
costo, el esfuerzo, y el calendario para la aplicacion de diferentes soluciones.

¢ Documentacion: El encargado documenta las solicitudes de cambio, los resultados del
analisis y la informe opcion de ejecucion después de terminado el analisis y las
soluciones alternativas se identifican.

e Aprobacion: El encargado presenta el informe de analisis a la secretaria de salud para
buscar su aprobacion para la opciéon de cambio seleccionado.

6.2.3. Implementar la Modificacion

En esta actividad, los encargados deben:

e |dentificar los elementos para ser modificados
e Ejecutar un proceso de desarrollo para llevar a la practica las modificaciones

El encargado determina el tipo de documentacion, unidades de software y la versiéon del software
que van a ser cambiados. Aunque el desarrollo se convierte en parte de la actividad de ejecutar
la modificacion, como la obtencién de requisitos y disefio arquitecténico. Para asegurar que lo
modificado o los requisitos recién afiadidos se implementan correctamente, los planes de prueba
y los procedimientos estan incluidos en el proceso de desarrollo. Ademas, se asegura que los
requisitos que no han sido modificados no se ven afectados por la nueva implementacién. Las
entradas a esta actividad incluyen todo el trabajo de analisis realizado en las actividades
anteriores, y la salida es una nueva linea de base de software.

6.2.4. Aceptacion/Revision del Mantenimiento
Por medio de esta actividad, se garantiza:

e Los cambios realizados en el software son correctos
e Se realizan cambios en el software de acuerdo con las normas y metodologias aceptadas

A la actividad se afiade los siguientes procesos:

e Un proceso para la gestién de la calidad

e Un proceso para verificar el producto

e Un proceso para validar el producto

e Un proceso de revision del producto

En el plan de mantenimiento se deben haber documentado como se adaptaron estos procesos

13
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de apoyo para hacer frente a las caracteristicas del producto de software especifico.

6.2.5. Migracion

Esto se refiere al proceso de mover un sistema de software de un entorno tecnolégico a una
diferente que se considera que es mejor. La migracién se realiza en dos grandes fases:

e Identificar las acciones necesarias para lograr la migracion
e Disefar y documentar las medidas concretas que se deben ejecutar para llevar a cabo la
migracion

6.2.6. Retiro

Un producto de software se retira cuando se ve que ha llegado al final de su vida util.

7. Seccion 2: Mantenimiento del Hardware e Infraestructura

Es la actividad relacionada con la conservacion de la infraestructura, maquinaria y equipo, que
permite un mejor desempeio de operacién del bien, reduccién del nivel de riesgo de fallos y/o
dafios humanos y materiales. El mantenimiento que se realiza en la infraestructura de SISEM se
compone de: Mantenimiento preventivo y mantenimiento correctivo. En los diferentes
componentes de hardware que permiten la ejecucion del sistema.

7.1. Herramientas de Monitorizacion en la Nube

Actualmente existen numerosas herramientas académicas y comerciales que cumplen con las
funciones de monitorizacion de servicios. Algunas ofrecen solamente medios de extraccion de
datos del servicio monitorizado mientras que otras ofrecen soluciones integrales que se ocupan
desde la extraccion de datos hasta la generacion de informes y su visualizacion.

Estas herramientas se pueden clasificar segun el alcance del tipo de datos que pueden obtener
del servicio a ser monitorizado. Muchas de las herramientas de monitorizacion de servicios en la
nube son capaces validar tanto al nivel de la infraestructura como de la aplicacion.

La gran variedad de tecnologias y plataformas proveedoras de servicios cloud han tenido como
consecuencia que las herramientas se especialicen en una plataforma en concreto y es dificil
encontrar una soluciéon multiplataforma, siendo estas cada dia mas necesarias. Por una parte, la
necesidad de los proveedores de ofrecer un servicio de confianza y calidad a los consumidores
ha producido que por su parte los proveedores de servicios en la nube ofrezcan herramientas de
monitorizacion propias especializadas en las caracteristicas de sus plataformas. Es el caso de
Google Cloud Monitoring la herramienta de Google Cloud Platform que permite la monitorizacion
de servicios en la nube, maquinas virtuales y otros servidores de cddigo abierto como Apache,
MongoDB y Nginx.

7.2. Monitorizacion Basada en Agentes

Con respecto a las técnicas utilizadas por estas herramientas para la recuperacion de
informacion, la mas comun presente en propuestas académicas es Nagios y PandoraFMS. La
monitorizacion por agentes es tipica en la metodologia multipropésito. Este tipo de monitorizacion
consiste en instalar una pieza de software denominada agente en cada servicio a ser
monitorizado. Cada agente se encarga de recuperar datos del servicio en el que se ejecutan vy,
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dependiendo de la solucion, procesarlos construyendo métricas de mas alto nivel. Cada uno de
los agentes se encarga de que periddicamente esos datos propios de cada servicio sean enviados
a un segundo componente software llamado servidor de monitorizacion cuya tarea principal es
recuperar los datos recolectados por los agentes, tratarlos si fuese necesario y almacenarlos para
su analisis posterior. Este servidor suele encargarse también del ciclo de vida de los agentes,
detectando agentes desconectados y regulando el comportamiento de estos segun el estado en
el que se encuentre el sistema (por ejemplo, reduciendo la actividad de los agentes en momentos
de elevada carga) y ademas de lanzar alertas si fuese necesario.

Con el propésito de mejorar el rendimiento y caracteristicas de calidad como la disponibilidad, se
han establecido diferentes propuestas que varian la topologia de la monitorizacion. Por ejemplo,
para evitar que la monitorizaciéon se vea comprometida por un fallo del servidor del nodo que
actua como servidor de monitorizacion, se han propuesto sistemas de comunicacion en los que
el rol de servidor de la monitorizacion, puede ser adoptado por cualquiera de los agentes llegado
el caso.

La elasticidad es una de las propiedades mas interesantes de la computacion en la nube y a su
vez es la que mas dificil hace el proceso de monitorizacién, sobre todo en los casos que la
monitorizacion es llevada a cabo por agentes. Dado que un agente es asociado a un recurso
virtual como una maquina virtual que provee un servicio, cuando estas instancias se duplican no
solo es un problema la identificacion de cada una de las maquinas, sino que la infraestructura de
monitorizacion debe adaptarse (lanzando mas agentes o aumentando la carga de agentes libres
con las tareas asociadas a esas nuevas maquinas virtuales). A su vez es complicado establecer
que recursos fisicos estda empleando cada maquina virtual y es necesario establecer
correlaciones entre los datos aportados por distintas maquinas virtuales.

7.3. Monitorizacion como Servicio (Monitoring as a Service, MaaS)

Una tendencia que se hace patente en las ultimas publicaciones sobre la materia es ofrecerlos
servicios de monitorizacibn como un servicio en la nube. La mayoria de las herramientas de
monitorizacion ofrecen sus servicios como SaaS, es decir el servicio es alojado y mantenido en
una plataforma externa a la del servicio que se quiere monitorizar y un tercero contrata esos
servicios de monitorizacién.

La provision de un servicio de monitorizacion de esta manera supone grandes ventajas como
son:

Primero, este tipo de provisidon de servicios de monitorizacién ayuda a minimizar el coste de
propiedad de esta herramienta permitiendo obtener los mismos resultados de forma mas barata
ya que el consumidor de estos servicios ya no tendra que hacerse cargo de los costes de sobre
trabajo que generan este tipo de aplicaciones a la hora de monitorizar los servicios, evitando asi
costes extras de almacenamiento y procesamiento, y la sobrecarga en instantes de alta demanda.

Ademas, este modelo permite beneficiarse de las actualizaciones centralizadas de la plataforma
de monitorizacion, proveyendo software de mayor calidad de manera constante.

También este sistema hace mas sencillo para los propietarios de los servicios desplegar

monitores a distintos niveles de los servicios en la hube en comparacion con la obligacién de
crear cada uno de estos monitores especificos para tu servicio.
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Ademas de ello, MaaS se beneficia de las ventajas del modelo de negocio de SaaS, de manera
que permite el modelo de facturacion pago por uso (pay-per-use). De esta forma, los costes
iniciales necesarios para el uso de estas herramientas serian mas bajo que en el formato
tradicional, ajustandose asi a proyectos de menor envergadura con presupuestos reducidos que
podran beneficiarse de este tipo de herramientas.

Este modelo también permite a los proveedores de servicio consolidar las demandas de
monitorizacion a distintos niveles para conseguir una monitorizacién eficiente y escalable.
Teniendo la capacidad de ceder mas recursos segun sea necesario para la monitorizacion de
servicios que hayan crecido debido a la alta demanda y asi evitando que los servicios de
monitorizacién acaparen mas tiempo de procesador del necesario en momentos criticos de la
provision del servicio.

Por ultimo, MaasS incita a los proveedores a invertir en nuevas herramientas de monitorizacion y
ofrecer siempre un servicio de monitorizaciéon de la mas alta calidad.

Sin embargo, las ventajas ofrecidas por MaaS tienen su contrapartida en la dificultad de
implementacion. El uso de servicios MaaS es problematico cuando el acercamiento que se usa
para la extraccion de datos de la monitorizacion es el de agentes. Esta técnica hace necesaria
que los servicios en la nube a ser monitorizados sean capaces de soportar la instalacién y
ejecucion de los agentes de los servicios SaaS encargados de extraer y transmitir los datos del
servicio al nucleo de la monitorizacion. Por ello, estos agentes suelen estar disponibles en cédigo
abierto en el lado del cliente para facilitar la incorporacién a nuevos servicios.

Estos servicios ademas suelen proveer funciones extra como un sistema de alertas que avisa a
los clientes de incidencias con el servicio por medio de mensajes SMS, correos electrénicos y
otros medios de comunicacion. Asi como herramientas de visualizacién del estado de los
servicios monitorizados.

7.4. Monitorizacion del SLA

Uno de los objetivos de la monitorizacion de servicios en la nube consiste en vigilar el
cumplimiento del Acuerdo de Nivel de Servicio (Software Level Agreement, SLA). Un SLA es un
contrato estricto entre un proveedor de un servicio y su cliente en el cual se fijan los términos
referentes a la calidad de la provision del servicio. En él, se establecen y consensan los términos
de nivel de calidad de servicio de todos los requisitos no funcionales (RNFs), por ejemplo,
garantizar que la latencia del servidor de aplicaciones web sea menor que 100 ms. Para que sea
posible comprobar el cumplimiento del SLA es necesario contar con las herramientas y
procedimientos apropiados que permitan medir los atributos correspondientes a los RNFs
expresados en el documento. Para ello es necesario un monitor que sea capaz de extraer datos
en el nivel de aplicacién ya que los términos del SLA habitualmente asumen que seran
garantizados a este nivel. Como se ha comentado en el punto anterior, una aplicacion puede
compartir una o varias maquinas virtuales, asi como ejecutarse en varias maquinas fisicas a la
vez, hecho que dificulta la asociacion de la semantica de los datos de bajo nivel con respecto a
las caracteristicas de mas alto nivel que quieren ser monitorizadas.

Debido a ello, las técnicas de monitorizacion del SLA, mas que necesitar de un acercamiento a

la extraccion de datos especifico, se centran en aspectos de mas alto nivel. Su objetivo es
conseguir establecer las relaciones pertinentes entre las especificaciones del SLA (muchas veces
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escritas en lenguaje natural) y el tipo de datos a obtener del servicio en la nube que permitan
medir esos RNFs. De forma que el posterior analisis de los datos obtenidos permita determinar
el cumplimiento o no de los requisitos establecidos en el SLA.

7.5. Caracteristicas del Monitor de GCP

Google APP engine/Stack driver
Multiplataforma Si
Datos de infraestructura Si
Datos de plataforma Si
Datos de aplicaciéon Si
Basada en agentes Si
Maa$S Si
Monitorizacion del SLA No
Métricas personalizables Si
Tipo de soluciéon Comercial

Tabla 1. Caracteristicas del Monitoreo de GCP

7.6. Gestion de la Operacién

A continuacion, se presenta el mantenimiento de la operacidon de los ambientes activos para
SISEM de desarrollo, QA y preproduccion.

8. Ambiente de Desarrollo

8.1. Monitoreo Compute Engine

Se tienen tres maquinas para desarrollo para el CORE y una maquina para el desarrollo de la
aplicacion movil.

us-east1- e2-standard-4 gke-sisem-dev-cluster-1-pool-2-c72f7cb9-grp, a 5514fdd8f608446. v

(nicO

us-east1- e2-standard-4 gke-sisem-dev-cluster-1-pool-2- 5514fdd8f608446. v

(nicO nic0)

us-easti- e2-standard-4 gke-sisem-dev-cluster-1-pool

5514fddef608446 v 0.130.0.120 34.23.76.139

b (nicO nic0)

us-east1- e2-standard-2 gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-grp, a8d363fee10494ad9s. v

b (nicO

llustracion 2 Monitoreo Compute Engine

A nivel de cada instancia también se configura un apartado monitoreo y métricas, que son mas
puntuales. Aunque los parametros de las métricas son los mismos que en el monitoreo a nivel de
infraestructura (CPU, procesador, memoria, red, disco) y también se puede definir un rango de
tiempo de monitoreo, los datos y métricas son mas puntuales al nivel que se permite tener
medidas como:

8.2. Meétricas

e Porcentaje de uso de CPU
e Porcentaje de uso de memoria

17
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e Trafico de red
e Espacio en disco

A continuacion, se muestran algunas de las métricas mencionadas anteriormente

UsodeCPU @ = i Registros por nivel de gravedad @ = A
30%
\M\/\/\f\/\w\/\ & No hay entradas de registro para el intervalo de tiempo seleccionado.
.
T T T T — 25% T T T T T T
uTC-5 10:20 10:30 10:40 10:50 11:00 1:10 uTC-5 10:20 10:30 10:40 10:50 11:00 11:10
Trafico dered @ = i Capacidad de procesamiento del disco @ = 4
2MiB/is 500KiB/s
A »/\»_/\/xvff\/\_/\l W
A I W . .
\/\—JJ\—/\_/\_/\_/\/_\—AN. 0
UTC-5 10:20 10:30 10:40 10:50 11:00 1:10 uTC-5 10:20 10:30 10:40 10:50 11:00 11:10
Paquetesdered @ = M i 10PS del disco @ = 4
000/s 501
o~ e e e
~ AN .
\/\__,-/\_/\‘_/\_/\___/\/_\_«/\/\.
UTC-5 10:20 10:30 10:40 10:50 11:00 11:10 UTC-5 10:20 10:30 10:40 10:50 11:00 11:10
UsodeCPU @ = 4 i Registros por nivel de gravedad @ = 4
100% 100
_W_W/J\_w\ﬁ o
L
: : : : - - 0 - - - . - - -
uTC-5 10:20 10:30 10:40 10:50 11:00 1:10 uTC-5 10:20 10:30 10:40 10:50 11:00 11:10
Traficodered @ = M i Capacidad de procesamiento del disco @ = &
2,000KiB/ 10MiBis
W 1.000Ki81s D o A o Ao
T T T o T T T 0
uTC-5 10:2( 10:30 10:40 10:50 11:00 11:10 uTC-5 10:20 10:30 10:40 10:50 11:0 1m:1
Paquetesdered @ = i I0PS del disco @ = A
2is 500/s
_ ‘—\/\/\/\—/\/\/\/\/\/’\——\/\/\N/\/\/\/\/'\/\.
L]
'
- - - - - - ks - - - - - - 0
utes 1020 10:20 10:40 10:50 11:00 11:10 utes 1020 10:20 10:40 10:50 11:00 11:10

llustraciéon 4 Monitoreo gke-sisem-dev-cluster-1-pool-2-c72f7cb9-g975
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UsodeCPU @ = M Registros por nivel de gravedad @ = X
60%
——,————— "
w\/w 0% & No hay entradas de registro para el intervalo de tiempo seleccionado.
r T r r 20% T r r r "

uTC-5 10:30 10:40 10:50 11:00 1:10 uTC-5 10:30 10:40 10:50 11:00 11:10

Traficodered @ = 4 i Capacidad de procesamiento del disco @ = &

4,000KiB/s 10MiBis

—M“/\’\/\PM*‘M. 2,000KiB/s
_ o~ n

R o~
— —~——
. ; ; . ; 0 : : . : : 0
uTC-5 10:30 10:40 10:50 11:00 11:10 uTC-5 10:30 10:40 10:50 11:00 1:10
Paquetesdered @ = M i I0PS del disco @ = &
4kis 1,000is
. A~ —— A~/
— e~~~ - o o
/T ——~———— —  —  ~— " * ®
-~~~
'
. . . . 0 : ; : , ; 0
uTC-5 10:30 10:40 10:50 11:00 1:10 uTC-5 10:30 10:40 10:50 11:00 1:10

llustracion 5 Monitoreo gke-sisem-dev-cluster-1-pool-2-c72f7cb9-hjy8

UsodeCPU @ = & i Registros por nivel de gravedad @ = 4
15%
T —— _N_—e
—— A~ —— ~———— . ]
10% & No hay entradas de registro para el intervalo de tiempo seleccionado.
T T T 5% T T T T T
utcs 10:30 10:40 10:50 11:00 11:10 uTe5 10:30 10:40 10:50 11:00 11:10
Tréficodered @ = & i Capacidad de procesamiento del disco @ = A
100KiB/s 500KiB/s
_L/\ /\ l\_/\v o [
—_— - =SS S U]
: : : : - 0 - - - - - ] 0
uTcs 10:30 10:40 10:50 11:00 1:10 uTC5 10:30 10:90 10:50 11:00 11:10
Paquetesdered @ = & ¢ I0PS del disco @ = A
1005 5
50,
- A A A r
g T ]
r T T r 0 : - - : : 0
UTC-5 10:30 10:40 10:50 11:00 11:10 uTC-5 10:30 10:40 10:50 11:00 11:10

llustracion 6 Monitoreo gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-863t

8.3. Clusteres

Para la operacién y mantenimiento de este ambiente se tienen dos clusteres:

Cantidad | CPU virtuales | Memoria

Nombre Ubicacion | de nodos totales total
sisem-dev-cluster-1 us-east1-b 3 12 48 GB
sisem-mobile-cluster-dev |us-east1-b 2 4 16 GB

Tabla 2. Clusteres Desarrollo
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8.3.1.

sisem-dev-cluster-1

Registros del cluster
Errores de aplicacion.

Procesos principales por porcentaje de uso de CPU

% de uso de solicitudes de CPU (5 espacios de nombres principales) % de uso de solicitudes de memoria (5 espacios de nombres principales)
150% 140%
— T —
/\,__/\/\/\/—\/—\J\/'\,\/“/\ = 120%
100%
- 100%
80%
50%
-
60%
_— e
L]
T T T T T r 0 T T T T T T 40%
uTC-5 11:10 11:20 11:30 11:40 11:50 12:00 uTC-5 11:10 11:20 11:30 11:40 11:50 12:00
® kube-system m sisem-dev ® kube-system m sisem-dev
Reinicios de contenedor/min (5 espacios de nombres principales) @ o Registros de errores de contenedor/s (5 espacios de nombres principales)
1 6is
s
05 .
2s
UTC-5 11:10 11:20 11:30 11:40 11:50 12:00 UTC-5 11:10 11:20 11:30 11:40 11:50 12:00
) ~
® kube-system M sisem-dev v ® kube-system M sisem-dev
Descripcion Casos (itimos 1 dia) Acciones
Creacién y eliminacién de pods del cluster de Google Kubemetes para un clister especifico [] Aplicar
Registros de auditoria de GKE TN 6708 Aplicar §
Gravedad
" Predeterminado - = Filto & en todos lo: o c Z
GRAVEDAD | MARCA DETIEMPO RESUMEN
> ®  Z623-11-14 12:08:69.183 ESI  Kubernetes Apiservice Requests update Kube-system:cloud-controller-menager System:cloud-controller-manager {Ftype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationinfo: {-}, auth..
> = 2023-11-14 12:08:09.197 EST  Kubernetes Apiservice Requests update lock system:: ype: type gl com/google.cloud.audit ditLog, ionInfo: {.}, authorizat..
> = 2023-11-14 12:08:09.318 EST  Kubernetes Apiservice Requests patch volumesnapshotclasses.snapshot.storag.. system:addon-manager {#type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: }, authorizationI..
> *  2023-11-14 12:68:09.425 EST  Kubernetes Apiservice Requests patch volumesnapshotcontents.snapshot.stora.. system:addon-manager {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {-}, authorizationI..
> % 2023-11-14 12:08:@9.523 EST  Kubernetes Apiservice Requests patch volumesnapshots.snapshot.storage.k8s... system:addon-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationI..
> ®  2023-11-14 12:08:09.614 EST Kubernetes Apiservice Requests update kube-system:snapshot-controller-leader system:snapshot-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authori..
> = 2023-11-14 12:08:89.878 EST  Kubernetes Apiservice Requests update kube-system:gcp-controller-manager system:gcp-controller-manager {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriz..
> *  2023-11-14 12:68:09.983 EST Kubernetes Apiservice Requests update kube-system:kube-scheduler system:kube-scheduler {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo -
> ®  2023-11-14 12:08:10.621 EST Kubernetes Apiservice Requests patch volumesnapshotclasses.snapshot.storag.. system:addon-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationnfo: {.}, authorizationl.
> = 2023-11-14 12:08:10.887 EST Kubernetes Apiservice Requests update kube-system:cert-manager-cainjector-l.. system:serviceaccount:sisem-dev:sisem.. {etype: type 1 1is.com/google.cloud dit.Auditlog, Info:..
> = 2023-11-14 12:08:18.125 EST  Kubernetes Apiservice Requests patch volumesnapshotcontents.snapshot.stora.. system:addon-manager {8type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationI.
> % 2023-11-14 12:08:10.285 EST  Kubernetes Apiservice Requests update kube-system:cluster-kubestore system:kubestore-collector {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf.
> ®  2023-11-14 12:08:10.222 EST Kubernetes Apiservice Requests patch volumesnapshots.snapshot.storage.k8s.. system:addon-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationnfo: {.}, authorizationl.
> = 2023-11-14 12:08:10.315 EST  Kubernetes Apiservice Requests patch volumesnapshotclasses.snapshot.storag.. system:addon-manager {#type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationI.
> *  2023-11-14 12:68:10.399 EST Kubernetes Apiservice Requests update kube-system:kube-controller-manager system:kube-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, author..
> ®  2023-11-14 12:68:10.421 EST  Kubernetes Apiservice Requests patch volumesnapshotcontents.snapshot.stora.. system:addon-manager {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationI..
> ®  2023-11-14 12:08:10.424 EST Kubernetes Apiservice Requests update kube-system:cloud-provider-extraction. system:cloud-controller-manager (type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, au.
> = 2023-11-14 12:08:10.521 EST  Kubernetes Apiservice Requests patch volumesnapshots.snapshot.storage.k8s... system:addon-manager {8type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationI.
> %  2023-11-14 12:88:10.645 EST  Kubernetes Apiservice Requests update kube-system:managed-certificate-contr.. system:managed-certificate-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.
> % 2023-11-14 12:08:10.823 EST  Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [..
> = 2023-11-14 12:08:10.917 EST  Kubernetes Apiservice Requests update kube-node-lease:gke-sisem-dev-cluster.. system:node:gke-sisem-dev-cluster-1-p.. {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo:..
2823+191-14 12:08:11.803 EST  Kubernetes Apiservice Requests update kube-system:cluster-autoscaler system:cluster-autoscaler {€type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf.
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Recent application errors onew erors in tne 1ast 48 nours
Casos Recuento  Error Primer caso Visto por titima vez Estado
11651 Readiness probe failed: Get "http://10.96.0.21:9600/": context deadline exceeded (Client. Timeout exceeded while awaiting headers) 30 sept 2022 hace 7 minutos
) I 6751 ERR:REDIS: Error: connect ECONNREFUSED 10.116.0.233:6379 9jun 2023 hace 4 dias
e TCPConnectWrap.afterConnect ( node:net:1494 )
\ I 2718 [ioredis] Unhandled error event: Error: connect ECONNREFUSED 10.116.0.233:6379 13 oct 2022 hace 4 dias
e TCPConnectWrap.afterConnect ( node:net:1494 )
| 922 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-24T23:18:32.665Z] [ERROR:ApplicationLevel] [2023-10-24T23:18:32.664Z] "data.... 15 sept 2023 24 oct 2023
ApplicationError.CustomError ( /usr/src/app/node_modules/@smartsoft/backend-cli/dist/lib/errors/custom-error.helper js:22 )
I 640 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-20T16:13:45.903Z] this already exists 7 sept 2023 hace 56 minutos
coannll e | ApplicationError.CustomError ( /usr/src/app/node_modules/@smartsoft/backend-cli/dist/lib/errors/custom-error.helper.js:22 )
e Procesos principales por porcentaje de uso de CPU
e Registros del cluster
e Errores de aplicacion.
% de uso de solicitudes de CPU (5 espacios de nombres principales) % de uso de solicitudes de memoria (5 espacios de nombres principales)
150% 180%
X
180%
100%
140%
50% 120%
L]
T T T T - — 100%
—— e _— =0 uTC-5 12:30 12:40 12:50 13:00 13:10 13:20
uTes 1230 1240 1250 1200 1310 1320 ® sisem-core-dev M sisem-core-qga 4 sisem-movi-dev ¥ sisem-notification-dev
® gmp-system ™ kube-system @ nginx ¥ si »dev A -0 A sisem-notification-ga
Reinicios de contenedor/min (5 espacios de nombres principales) @ P Registros de errores de contenedor/s (5 espacios de nombres principales)
1 0.04/s
]
I 0.03/s
0 I
0 | 0.02's
0
0
0.0s
0
T T T T T —#0 T U T T T T o
uTC-5 12:30 12:40 12:50 13:00 13:10 13:20 uTC-5 12:30 12:40 12:50 13:00 13:10 13:20
® gmp-system ™ kube-system @ nginx ¥ sisem-core-dev A sisem-core-ga C @ nginx

llustracién 10 Monitoreo de procesos por cluster
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Descripcion Casos (ittimos 1 dia) Acciones

Registros de auditoria de GKE TR 682,004 Aplicar

Gravedad —
{p,ede‘em.nado - = Filtro  Buscar en todos los campos y (%] c

GRAVEDAD | MARCA DETIEMPO RESUMEN

> ®  2023-17-15 UA144:24.516 LS| Kubernetes Apiservice Hequests update nginx:ingress-nginx-leader Ssystem:serviceaccountinginx:ingress-n.  {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationlnfo: {-j, authori-
> ®  2023-11-15 04:44:24.566 EST Kubernetes Apiservice Requests update kube-system:cluster-kubestore system:kubestore-collector {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..

> *  2023-11-15 84:44:24.911 EST  Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.

> *  2023-11-15 04:44:25.268 EST  Kubernetes Apiservice Requests update Y :cluster-autoscaler system:cluster-autoscaler {&type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..

> ®  2023-11-15 84:44:25.269 EST Kubernetes Apiservice Requests update kube-system:managed-certificate-contr. system:managed-certificate-controller {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.

> %  2023-11-15 04:44:25.511 EST  Kubernetes Apiservice Requests update lease gl le-clu-.. system:node:gke-sisem-mobile-clu-sise..

ype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo:..

> #*  2023-11-15 04:44:25.591 EST  Kubernetes Apiservice Requests update : ler system: ler {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], -

> *  2023-11-15 04:44:25.772 EST  Kubernetes Apiservice Requests update Kube-system:kube-controller-manager system:kube-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, author..

> ®  2023-11-15 84:44:26.853 EST Kubernetes Apiservice Requests update : lock system:g {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizat..
> ®  2023-11-15 84:44:26.121 EST  Kubernetes Apiservice Requests update kube-system:clustermetrics system:clustermetrics {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], -
> = 2023-11-15 04:44:26.143 EST  Kubernetes Apiservice Requests update g system g {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.

> *  2023-11-15 84:44:26.267 EST Kubernetes Apiservice Requests update kube-syste

luster-autoscaler-status system:cluster-autoscaler {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriza.
> ®  2023-11-15 84:44:26.331 EST  Kubernetes Apiservice Requests update kube-system:cloud-controller-manager system:cloud-controller-manager {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, auth..

> % 2023-11-15 84:44:26.461 EST Kubernetes Apiservice Requests update kube-system:gcp-controller-manager system:gcp-controller-manager

etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriz..

> % 2023-11-15 04:44:26.588 EST  Kubernetes Apiservice Requests update Kube-system:

luster-kubestore system:kubestore-collector ~ {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..
> ®  2023-11-15 84:44:26.923 EST Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.

> *  2023-11-15 04:44:27.864 EST Kubernetes Apiservice Requests update Kube-system:vpa-recommender system:vpa-recommender {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.]..

> % 2023-11-15 84:44:27.674 EST Kubernetes Apiservice Requests update ‘vpa-r ‘vp: {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.]..
> *  2023-11-15 84:44:27.283 EST  Kubernetes Apiservice Requests update kube-system:managed-certificate-contr.. system:managed-certificate-controller {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.
> %  2023-11-15 04:44:28.482 EST  Kubernetes Apiservice Requests update kube-system:cloud-provider-extraction.. system:cloud-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, au.

> ®  2023-11-15 84:44:28.935 EST  Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.

llustracion 11 Registro de eventos del cluster

Recent application errors o new erors in tne last 48 hours

Casos Recuento Eror Primer caso Visto por iiltima vez Estado
ikl 11,987 Readiness probe failed: Get "http://10.96.0.21:9600/": context deadline exceeded (Client. Timeout exceeded while awaiting headers) 30 sept 2022 hace 3 minutos -
il
1 wl 8164 ERR: REDIS: Error: connect ECONNREFUSED 10.116.0.233:6379 9jun 2023 hace 6 horas -
AL h

TCPConnectWrap.afterConnect ( node:net1494 )

3435 [ioredis] Unhandled error event: Error: connect ECONNREFUSED 10.116.0.233:6379 13 oct 2022 hace 6 horas -
TCPConnectWrap.afterConnect ( nodenet: 1494 )

| 922 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-24T23:18:32.665Z] [ERROR:ApplicationLevel] [2023-10-24T723:18:32.664Z] “data. 15 sept 2023 24 oct 2023 -
ApplicationError.Customrror ( /usr/src/app/node_modules/@smart li/dist/lib/errors/cust helperjs:22 )

I 652 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-20T16:13:45.9037] this relati already exists 7 sept 2023 hace 7 horas -
.. c (Jusr pp/node_modules/@smartsoft/backend-cli/dist/lib/ / -error.helper.js:22 )

llustracion 12 Errores de APP del cluster
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9. Ambiente de QA

9.1. Monitoreo Compute Engine

Se tienen tres maquinas para pruebas del CORE, una maquina para pruebas de la aplicacion
movil, una maquina para las interoperabilidades.

Nombre Zona Tipo de maquina | IP interna IP externa
dev-sisem us-east1-b e2-standard-4 10.130.0.2 34.139.160.76

gke-sisem- us-east1-b e2-standard-2 10.130.0.118 | 34.73.79.177
mobile-clu-
sisem-mobile-
def-3ac97b02-
k8sv
gke-sisem-qa- | us-east1-b e2-standard-4 10.130.0.105 | 34.139.30.23
cluster-1-
default-pool-
4cd114a4-fpd5
gke-sisem-qa- | us-east1-b e2-standard-4 10.130.0.109 | 104.196.30.73
cluster-1-
default-pool-
4cd114a4-jgnl
gke-sisem-qa- | us-east1-b e2-standard-4 10.130.0.106 | 35.237.236.137
cluster-1-
default-pool-
4cd114a4-w7g4

Tabla 3. Monitoreo Compute Engine QA

A nivel de cada instancia también se configura un apartado monitoreo y métricas, que son mas
puntuales. Aunque los parametros de las métricas son los mismos que en el monitoreo a nivel de
infraestructura (CPU, procesador, memoria, red, disco) y también se puede definir un rango de
tiempo de monitoreo, los datos y métricas son mas puntuales al nivel que se permite tener
medidas como:

9.2. Métricas

Porcentaje de uso de CPU
Porcentaje de uso de memoria
Trafico de red

Espacio en disco

A continuacioén, se muestran algunas de las métricas mencionadas anteriormente
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https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/dev-sisem?hl=es&project=sisem-skg
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/dev-sisem?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/dev-sisem?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?hl=es&project=sisem-skg
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-fpd5?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-fpd5?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-fpd5?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-fpd5?hl=es&project=sisem-skg
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-fpd5?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-fpd5?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl?hl=es&project=sisem-skg
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4?hl=es&project=sisem-skg
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4?networkInterface=nic0&project=sisem-skg&hl=es
https://console.cloud.google.com/networking/networkinterfaces/zones/us-east1-b/instances/gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4?networkInterface=nic0&project=sisem-skg&hl=es

EXPERIENCIA

UsodeCPU @ = i Uso de memoria @ ]
40% 44%
ﬁ/\/\_/\/ﬂ_/&—\_-/\/—\/\/\__—/\/‘. 20% ® 2%
T T T T T ™ 0 T T T T T T 42%
uTC-5 04:50 05:00 05:10 05:20 05:30 05:40 uTC-5 04:50 05:00 05:10 05:20 05:30 05:40
—® CPU: 20.38% —® Uso de memoria: 43.09%
Traficodered @ = Utilizacion de espacio en el disco @ >~ o
100KiBis 100%
A 50KiB/s
; - - - - ® o - G - - - o
uTC-5 04:50 05:00 05:10 05:20 05:30 05:40 uTC-5 04:50 05:00 05:10 05:20 05:30 05:40
—M® Enviados: 14.1KiB/s —® Recibidos: 6.44KiB/s
Conexiones nuevas con VM/Recurso externo/Google @ = : Capacidad de procesamiento del disco @ = & :
5is 5MiB/s
M/\\JWMC
f\/\/\/\/’/\/\/\/\’—/_\/-\/\/w.
AN
T T T T T - 0 T T T T T 5o
uTC-5 04:50 05:00 05:10 05:20 05:30 05:40 uTC-5 04:50 05:00 05:10 05:20 05:30 05:40
UsodeCPU @ = 4 i Registros por nivel de gravedad @ = 4 i
7%
W/\M/\/.
8% A No hay entradas de registro para el intervalo de tiempo seleccionado.
T T T T T 5% T T T T T
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40
Traficodered @ = 4 i Capacidad de procesamiento del disco @ = M i
10KiBIs —_— . .9 200KiB/s
e —— — ——~ —  m
~— AN AN NN e
T T T T T o T T T T T 0
uTC-5 05:00 05:10 05:20 05:30 05:40 uUTC-5 05:00 05:10 05:20 05:30 05:40
Paquetes dered @ = 4 i I0PS del disco @ = M
25is 50/s
20is
/\_,\/\/\’\/\/ J\—\/*"’J\f\/\/\’\/\/\/\' A’\
S AN — T AN~ A
T T T Y 15/s u T T T T 0
uTC-5 05:00 05:10 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40

llustracion 14 Monitoreo gke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv
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UsodeCPU @ = Registros por nivel de gravedad @ =
60% 100
——\.x/\—\—H_\AJ\_“NV\_,\, -
. O
; : : : : 20% ; : : ; : 0
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40
Trafico dered @ = i Capacidad de procesamiento del disco @ =
1,000KiB/s 5MiB/s
e E— S00KiB/s
L ]
.
: ; : ; : 0 : - - ; - 0
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40
Paquetesdered @ = & i I0PS del disco @ = &
1.000/s 200/s
—_—_— S T —
- \
: : : : : s00's : : : ! : 0
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40
UsodeCPU @ = i Registros por nivel de gravedad @ = 4 :
35%
)
30% A No hay entradas de registro para el intervalo de tiempo seleccionado.
- - - - - 25% - : : : !
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40
Traficodered @ = i Capacidad de procesamiento del disco @ = M i
p— 500KiB/s 5MiB/s
. -~ e
: ; : : ; 0 : : T : : 0
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40
Paquetesdered @ > I0PS del disco @ =~ M i
1.000/s 200/s
L ]
I I S I -
: - - - ®  so0s : : - : : 0
uTC-5 05:00 05:10 05:20 05:30 05:40 uTC-5 05:00 05:10 05:20 05:30 05:40

llustracion 16 Monitoreo gke-sisem-qa-cluster-1-default-pool-4cd114a4-jgnl
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EXPERIENCIA

UsodeCPU @ = & Registros por nivel de gravedad @ = &
60% 100
J o
—— -
T T T % T T . 0
uTC-5 05:00 05:10 5:30 5:40 05:50 uTC-5 05:00 05:10 o 05:30 05:4¢
Traficodered @ = & Capacidad de procesamiento del disco @ = &
1,000KiBis SMiB/g
[ S S »
- -
- - : - 0 - - - - - -0
uTC-5 05:00 05:10 05:20 05:30 05:40 05:50 uTC-5 05:00 05:10 05:20 05:20 05:40 05:50
Paquetesdered @ = 4 i I0PS del disco @ =
1.500 200/s
- e .
1,000/
_ SR .  m
T T T T T T 500/s T T T T T 0
uTC-5 05:00 05:10 05:20 05:30 05:40 05:50 uTC-5 05:00 05:10 05:20 05:20 05:40 05:50

llustracion 17 Monitoreo gke-sisem-qa-cluster-1-default-pool-4cd114a4-w7g4

9.3.

Para la operacién y mantenimiento de este ambiente se tienen dos clusteres:

Clasteres

9.3.1. sisem-ga-cluster-1

e Procesos principales por porcentaje de uso de CPU

Registros del cluster
e Errores de aplicacion.

26

Cantidad | CPU virtuales | Memoria
Nombre Ubicacion | de nodos totales total
sisem-qa-cluster-1 us-east1-b 3 12 48 GB
sisem-mobile-cluster-qa | us-east1-b 2 4 16 GB
Tabla4. Clusteres QA
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EXPERIENCIA

% de uso de solicitudes de CPU (5 espacios de nombres principales) % de uso de solicitudes de memoria (5 espacios de nombres principales)
80% 120%
——a
60% 100%
40% 80%
-
20% 60%
. °
T T T T T o T T T T T 40%
uTC-5 05:20 05:30 05:40 05:50 06:00 uTC-5 05:20 05:30 05:40 05:50 06:00
® kube-system m sisem-ga ® kube-system ® sisem-ga
Reinicios de contenedor/min (5 espacios de nombres principales) Registros de errores de contenedor/s (5 espacios de nombres principales) @ m o E
1 Registros de erores de contenedor/s (5 espacios de s
nombres principales)
4is
o5 =
2s
T T r T r 0 1 1 : 1 . 0
uTC-5 05:20 05:30 05:40 05:50 06:00 uTC-5 05:20 05:30 05:40 05:50 06:00
® kube-system m sisem-ga ® kube-system m sisem-ga o}

llustracién 18 Monitoreo de procesos por cluster

Gravedad
Predeterminado = Filtro  Buscar en todos los campos y valores e C [

GRAVEDAD MARCA DETIEMPO RESUMEN
> % 2623-11-15 U6:¢b102.443 ES|  Kubernetes Apiservice Hequests update kube-system:cluster-kubestore system:Kubestore-collector —{¥type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationinfo: {.}, authorizationint.
> = 2023-11-15 06:06:02.444 EST  Kubernetes Apiservice Requests update cluster-auts ler system:clusts {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..
> *  2023-11-15 86:06:02.864 EST Kubernetes Apiservice Requests update kube-system lock system:g {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizat..
> *  2023-11-15 86:06:03.362 EST Kubernetes Apiservice Requests update kube-system:cert-manager-cainjector-l. system:serviceaccount:sisem-qa:sisem-.  {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo:.

> ®  2023-11-15 86:€6:03.363 EST  Kubernetes Apiservice Requests update kube-system:cloud-provider-extraction.. system:cloud-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, au..
> *  2023-11-15 86:06:03.575 EST  Kubernetes Apiservice Requests update kube-system:managed-certificate-contr.. system:managed-certificate-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {-
> *  2023-11-15 86:06:03.589 EST Kubernetes Apiservice Requests update kube-system:addon-manager system:addon-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], me..
> ®  2023-11-15 86:€6:03.581 EST  Kubernetes Apiservice Requests update kube-system:gcp-controller-manager system:gcp-controller-manager —{Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriz..

> *  2023-11-15 86:06:03.628 EST Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [..

> *  2023-11-15 86:06:03.684 EST Kubernetes Apiservice Requests update kube-node-lease:gke-sisem-qa-cluster-. system:node:gke-sisem-ga-cluster-1-de.  {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo:.

> % 2023-11-15 ©6:6:04.331 EST Kubernetes Apiservice Requests update luster-autoscaler-status system:cluster-autoscal {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriza..

> ®  2023-11-15 86:06:04.366 EST Kubernetes Apiservice Requests update kube-system:clustermetrics system:clustermetrics {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], .

> *  2023-11-15 86:06:04.452 EST  Kubernetes Apiservice Requests update kube-system:cluster-kubestore system:kubestore-collector {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..
> *®  2023-11-15 06:86:84.453 EST Kubernetes Apiservice Requests update luster-autoscaler system:clust {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..
> %  2023-11-15 06:06:04.885 EST  Kubernetes Apiservice Requests update : lock system:g {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizat..
> *  2023-11-15 06:06:05.582 EST Kubernetes Apiservice Requests update kube-system:managed-certificate-contr.. —system:managed-certificate-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.

> ®  2023-11-15 86:€6:05.585 EST  Kubernetes Apiservice Requests update kube-system:snapshot-controller-leader system:snapshot-controller {Btype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authori..
> ®  2023-11-15 86:06:05.598 EST Kubernetes Apiservice Requests update kube-system:gcp-controller-manager system:gcp-controller-manager —{Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriz..
> *  2023-11-15 86:06:06.377 EST Kubernetes Apiservice Requests update kube-system:clustermetrics system:clustermetrics {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], -

> *  2023-11-15 ©6:6:07.379 EST Kubernetes Apiservice Requests update kube-system:cloud-provider-extraction.. system:cloud-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, au.

> %  2023-11-15 06:06:07.598 EST Kubernetes Apiservice Requests update E tif - tificate-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.

llustracion 19 Registro de eventos del cluster

Recent application errors o new errors in tne last 48 nours
Casos Recuento Error Primer caso Visto por ultima vez Estado

11,998 Readiness probe failed: Get "http://10.96.0.21:9600/": context deadline exceeded (Client. Timeout exceeded while awaiting headers) 30 sept 2022 hace 8 minutos -

| 8164 ERR:REDIS: Error: connect ECONNREFUSED 10.116.0.233:6379 9jun2023 hace 7 horas -
Lo lh TCPConnectWrap.afterConnect ( node:net:1494 )
3435 [ioredis] Unhandled error event: Error: connect ECONNREFUSED 10.116.0.233:6379 13 oct 2022 hace 7 horas -
ot TCPConnectWrap.afterConnect ( nodemet:1494 )
| 922 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-24T23:18:32.6652] [ERROR:ApplicationLevel] [2023-10-24T23:18:32.664Z] “data. 15 sept 2023 24 oct 2023 -
i (/u: pp/node_s @smar li/g helperjs:22)
652 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-20T16:13:45.9037] this already exists 7 sept 2023 hace 8 horas -
i (/u pp/node_ @smartsoft; li/dist helper.js:22)
Filas por pagina: 5% 1-5de78 < >

llustracion 20 Errores de APP del cluster
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9.3.2. sisem-mobile-cluster-qa

e Procesos principales por porcentaje de uso de CPU
e Registros del cluster
e Errores de aplicacion.

% de uso de solicitudes de CPU (5 espacios de nombres principales) % de uso de solicitudes de memoria (5 espacios de nombres principales)
150% 180%
X
180%
100%
140%
50% *120%
L]
T T T T T — 100%
5 uTCS 12:30 12:40 12550 13:00 13:10 13:20
uTc-s 12:30 12:40 12:50 1300 13:10 1320 ® sisem-core-dev M sisem-core-ga 4 sisem-movil-dev ¥ sisem-notification-dev
® gmp-system ™ kube-system @ nginx ¥ s i ion-dev A si: { ion-q: A sisem-notification-ga
Reinicios de contenedor/min (5 espacios de nombres principales) @ ] Registros de errores de contenedor/s (5 espacios de nombres principales)
1 0.04/s
@
r{ 0.03s
14 nov 2023, 13:20:00 I
¥ sisem-core-dev 0
A sisem-core-ga 0 ooz
W kube-system 0
® gm) 0
001s
4 nginx 0
T T T T T —#0 T U T T T T o
uTCS 12:30 12:40 1250 13:00 13:10 13:20 uTCs 12:30 12:40 1250 13:00 13:10 13:20
® gmp-system ™ kube-system @ nginx ¥ sisem-core-dev A sisem-core-ga C @ nginx
Descripcion Casos (Gltimos 1 dia) Acciones
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Kubernetes Apiservice Kequests update NginX:1ngress-nginx-leader SySTem:Serviceaccount:nginx:ingress-n. ype: type.googleapis.com/google.cloud.audit.Auditlog, auUthenticationinto: {.}, authori.

> ®  2023-11-15 84:44:24.566 EST Kubernetes Apiservice Requests update kube-system:cluster-kubestore system:kubestore-collector {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..

> ®  2023-11-15 84:44:24.911 EST  Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [
> ®  2023-11-15 84:44:25.268 EST Kubernetes Apiservice Requests update kube-system:cluster-autoscaler system:cluster-autoscaler {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf.
> ®  2023-11-15 84:44:25.269 EST Kubernetes Apiservice Requests update kube-system:managed-certificate-contr.. system:managed-certificate-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.

> ®  2023-11-15 84:44:25.511 EST Kubernetes Apiservice Requests update kube-node-lease:gke-sisem-mobile-clu-.. system:node:gke-sisem-mobile-clu-sise.  {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo:..

> *  2023-11-15 84:44:25.501 EST  Kubernetes Apiservice Requests update kube-system:kube- ler system ler {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], -

> = 2023-11-15 04:44:25.772 EST  Kubernetes Apiservice Requests update kube-system:kube-controller-manager system:kube-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {..}, author..

> *  2023-11-15 84:44:26.653 EST Kubernetes Apiservice Requests update kube-system:, lock system {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizat..

authorizationInfo:

> = 2823-11-15 ©4:44:26.121 EST  Kubernetes Apiservice Requests update kube-system:clustermetrics system:clustermetrics {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.]

> *  2023-11-15 84:44:26.143 EST  Kubernetes Apiservice Requests update kube-system:addon-manager system:addon-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], me..

> *  2023-11-15 04:44:26.267 EST  Kubernetes Apiservice Requests update cluster-autoscaler-status system:cluster-autoscaler {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriza..

> ®  2023-11-15 84:44:26.331 EST  Kubernetes Apiservice Requests update kube-system:cloud-controller-manager system:cloud-controller-manager {Btype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, auth.

> ®  2023-11-15 84:44:26.461 EST Kubernetes Apiservice Requests update kube-system:gcp-controller-manager system:gcp-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriz..
> ®  2023-11-15 84:44:26.588 EST Kubernetes Apiservice Requests update kube-system:cluster-kubestore system:kubestore-collector {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf..

> *  2023-11-15 04:44:26.923 EST  Kubernetes Apiservice Requests update Kube-system:ingress-gce-lock system:17-lb-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [

> ®  2023-11-15 84:44:27.864 EST Kubernetes Apiservice Requests update vpa-r system:vpa-r {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.]..
> *  2023-11-15 84:44:27.674 EST Kubernetes Apiservice Requests update kube-system:vpa-recommender system:vpa-recommender {Stype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.].
> = 2023-11-15 04:44:27.283 EST  Kubernetes Apiservice Requests update af rtifi . system tificate-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.

> *  2023-11-15 84:44:28.482 EST Kubernetes Apiservice Requests update kube-system:cloud-provider-extraction. system:cloud-controller-manager {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, au.

> % 2023-11-15 04:44:28.935 EST  Kubernetes Apiservice Requests update Kube-system:ingress-gce-lock system:17-lb-controller {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [

llustracion 22 Registro de eventos del cluster
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EXPERIENCIA &

Recent application errors onewerrors in the last 48 hours
Casos Recuento Error Primer caso Visto por ditima vez Estado

1,987 Readiness probe failed: Get "http://10.96.0.21:9600/": context deadline exceeded (Client.Timeout exceeded while awaiting headers) 30 sept 2022 hace 3 minutos

8164 ERR: REDIS: Error: connect ECONNREFUSED 10.116.0.233:6379 9jun2023
TCPConnectWrap.afterConnect ( nodemnet1494 )

3435 lioredis] Unhandled error event: Error: connect ECONNREFUSED 10.116.0.233:6379 3 oct 2022
TCPConnectWrap.afterConnect ( nodenet:1494 )

Trace: error on modified method: Error [ERROR
ApplicationError.CustomError ( /usr/src/app/node_module

pvel][zozz1024T2318325652] [ERROR: ove\l[zoz3|u 24723:18:32.6642] “data 5sept 2023 24 oct 2023
@smartsoft/backend-cli/dist/lib/errors/custom-error.help

652 Trace: error on modified method: Error: [Em«‘m
ApplicationError.CustomError ( /usr/s

45 goaz] this ve\z(lonshlp already exists

d-cli/dist, custom-error.helper

Ilustrac:lon 23 Errores de APP deI cluster

10. Ambiente de Preproduccion
10.1.  Monitoreo Compute Engine

Se tienen tres maquinas para pruebas del CORE

Nombre Zona Tipo de maquina | IP interna IP externa

gke-sisem- us-east1-c e2-standard-4 10.130.0.73 | 35.231.146.192
preprod-cluste-
default-pool-
2639c9cb-2wgv
gke-sisem- us-east1-c e2-standard-4 10.130.0.119 | 34.148.133.252
preprod-cluste-
default-pool-
2639¢9cb-bx8o
gke-sisem- us-east1-c e2-standard-4 10.130.0.3 34.23.143.31
preprod-cluste-

default-pool-
2639c9cb-9934

Tabla 5. Monitoreo Compute Engine Preproduccion

A nivel de cada instancia también se configura un apartado monitoreo y métricas, que son mas
puntuales. Aunque los parametros de las métricas son los mismos que en el monitoreo a nivel de
infraestructura (CPU, procesador, memoria, red, disco) y también se puede definir un rango de
tiempo de monitoreo, los datos y métricas son mas puntuales al nivel que se permite tener
medidas como:

10.2. Métricas

Porcentaje de uso de CPU
Porcentaje de uso de memoria
Trafico de red

Espacio en disco

A continuacioén, se muestran algunas de las métricas mencionadas anteriormente
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https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-2wgv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-2wgv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-2wgv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-2wgv?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-bx8o?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-bx8o?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-bx8o?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-bx8o?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-g934?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-g934?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-g934?hl=es&project=sisem-skg
https://console.cloud.google.com/compute/instancesDetail/zones/us-east1-c/instances/gke-sisem-preprod-cluste-default-pool-2639c9cb-g934?hl=es&project=sisem-skg

EXPERIENCIA

UsodeCPU @ = 4 i Registros por nivel de gravedad @ = 4 i
50% 100
: . . : ; : 0 . . . . . : 0
uTC-5 05:20 05:30 05:40 05:50 06:00 06:10 uTC-5 05:20 05:30 05:40 05:50 06:00 06:10
Traficodered @ = M i Capacidad de procesamiento del disco @ >~ o
200KiBis 2MiB/s
— e —_—_—————  ——
~ S~~~ ™ s
UTC-5 0520 05:30 05:40 05:50 06:00 06:10 uTC-5 05:20 05:30 05:40 05:50 06:00 06:10
Paquetesdered @ = M : I0PS del disco @ = M :
400is 100/s
o~ _/\/\’\,/"\/_ h H*\,\/ s \\_
.
N\/_\/\,J\/—/\/\/\/\/\_/\/\/\/‘. \
- - - : - - 300is - - - - G .
uTC-5 05:20 05:30 05:40 05:50 06:00 06:10 uTC-5 05:20 05:30 05:40 05:50 06:00 06:10
llustracion 24 Monitoreo gke-sisem-preprod-cluste-default-pool-2639c9cb-2wgv
UsodeCPU @ = 4 i Registros por nivel de gravedad @ = 4
40% 100
od 20%
: : : : : o — R : : : S
UTC-5 05:20 05:30 05:40 05:50 08:00 06:10 UTC-5 05:20 05:30 05:40 05:50 08:00 06:10

Traficodered @ = & Capacidad de procesamiento del disco @ = 4k
400KiB/s 2MiB/s
—— ] 200K8is / N\
.

UTC-5 05:20 05:30 05:40 05:50 06:00 06:10 UTC-5 05:20 05:30 05:40 05:50 06:00 06:10

Paquetesdered @ = M I0PS del disco @ = i

500/s 200/s
/WW\W.
——— 400
- - - - 30058 - - - - - - 0

UTC-5 05:20 05:30 05:40 05:50 08:00 06:10 UTC-5 05:20 05:30 05:40 05:50 08:00 08:10

llustracion 25 Monitoreo gke-sisem-preprod-cluste-default-pool-2639c9cb-bx80
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EXPERIENCIA e

UsodeCPU @ = & Registros por nivel de gravedad @ = &
50% 100
A ]
uTC-5 05:30 05:40 05:50 06:00 06:10 uTC-5 05:30 05:40 05:50 06:00 06:10
Traficodered @ = 4 i Capacidad de procesamiento del disco @ = 4
200KiB! 2MiB!
—
-~
L ]
; " 0 : : : :
uTC-5 05: 05: 05:50 06:00 06:10 UTC-5 05:30 05:40 05:50 06:00 06:10
Paquetesdered @ = 4 i I0PS del disco @ = 4
400/s 100/s
— ~—— e~~~ —n
e~ —— ——
S— — —_—— 300/s
L ]
: . ; . 200/ ; ; . . .
uTC-5 05:30 05:40 05:50 06:00 06:10 uTC-5 05:30 05:40 05:50 06:00 08:10

llustracion 26 Monitoreo gke-sisem-preprod-cluste-default-pool-2639¢c9cb-g934
10.3. Clusteres

Para la operacién y mantenimiento de este ambiente se tienen dos clusteres:

Cantidad | CPU virtuales | Memoria
Nombre Ubicacion | de nodos totales total
sisem-preprod-cluster-1 us-east1-b 3 12 48 GB

Tabla 6. Clusteres Preproduccion
10.3.1 sisem-preprod-cluster-1

e Procesos principales por porcentaje de uso de CPU
e Registros del cluster
e Errores de aplicacion.
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https://console.cloud.google.com/kubernetes/clusters/details/us-east1-c/sisem-preprod-cluster-1?hl=es&project=sisem-skg
https://console.cloud.google.com/kubernetes/clusters/details/us-east1-c/sisem-preprod-cluster-1?hl=es&project=sisem-skg

EXPERIENCIA

% de uso de solicitudes de CPU (5 espacios de nombres principales) % de uso de solicitudes de memoria (5 espacios de nombres principales)
100% 120%
e 0%
50% 80%

—_—
L] —_—T T TT———e—— e T — S —/———

T T T T T o T T T T 40%
uTC5 05:30 05:40 05:50 06:00 06:10 uTC5 05:30 05:40 05:50 06:00 06:10
® kube-system ® sisem-pre-prod ® kube-system M sisem-pre-prod
Reinicios de contenedor/min (5 espacios de nombres principales) Registros de errores de contenedor/s (5 espacios de nombres principales)
1 4is
L]
3s
05 2s
1is
. r - : - 0 " : r v : ® 0
uTC-5 05:30 05:40 05:50 08:00 06:10 uTC-5 05:30 05:40 05:50 08:00 06:10
® kube-system m sisem-pre-prod ® kube-system ® sisem-pre-prod
GRAVEDAD | MARCA DE TIEMPO RESUMEN
> ™ Z623-17-15 U611/:44.646 LS| Kubernetes Apiservice equests update Kkube-system:gcp-controller-manager Systemigcp-controller-manager {Etype: type.googLeapis.com/google.cloud.audit.AUditLog, BUTenticationinfo: {f, authoriz-

> ®  2023-11-15 06:17:44.763 EST  Kubernetes Apiservice Requests update kube-system:kube-controller-manager system:kube-controller-manager {Etype: Type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, author..

> %  2623-11-15 06:17:44.867 EST  Kubernetes Apiservice Requests update kube-system:cloud-controller-manager system:cloud-controller-manager {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, auth.

> %  2023-11-15 06:17:44.868 EST  Kubernetes Apiservice Requests update kube-system:clustermetrics system:clustermetrics {Etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], -

> % 2023-11-15 06:17:44.877 EST  Kubernetes Apiservice Requests update ler ler {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: (.}, authorizationInfo: [.], .

> %  2023-11-15 06:17:44.968 EST  Kubernetes Apiservice Requests update kube-system:ingress-gce-lock system:17-lb-controller {type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {-}, authorizationInfo: [.

> % 2023-11-15 06:17:44.975 EST  Kubernetes Apiservice Requests update it . it oller  {etype: type.googl com/google . cloud. audit. Auditl Info: (-
> ®  2023-11-15 06:17:46.421 EST  Kubernetes Apiservice Requests update kube-system:cluster-autoscaler system:cluster-autoscaler {(Stype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf.
> = 2023-11-15 86:17:46.652 EST  Kubernetes Apiservice Requests update kube-system:cluster-kubestore system:kubestore-collector {etype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf.
> = 2023-11-15 @6:17:46.654 EST Kubernetes Apiservice Requests update kube-system:gcp-controller-manager system:gcp-controller-manager ype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authoriz.
> ®  2023-11-15 06:17:46.713 EST Kubernetes Apiservice Requests update oller-manager oller-manager  {type: type.googlespis.com/google.cloud.audit. Auditlog, authenticationInfo: {.}, author..
> = 2023-11-15 86:17:46.874 EST  Kubernetes Apiservice Requests update H s cs system:clus cs {&type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [-], -
> ®  2023-11-15 06:17:46.865 EST Kubernetes Apiservice Requests update ler ler  {etype: type com/google.cloud. audit. Auditlog, Info: (), suthorizationInfo: (-], .
> = 2023-11-15 86:17:46.981 EST  Kubernetes Apiservice Requests update Tif: - syst tific oller {&type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.
> ®  2023-11-15 06:17:46.962 EST Kubernetes Apiservice Requests update {etype: type.googleapis.con/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationinfo: [.], me..
> %  2023-11-15 06:17:46.438 EST Kubernetes Apiservice Requests update kube-system:cluster-autoscaler system:cluster-autoscaler (Stype: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInf.
> = 2023-11-15 @6:17:48.685 EST  Kubernetes Apiservice Requests update kube-system:cert-manager-cainjector-l.. system:serviceaccount:sisem-pre-prod:.. {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo:..
> % 2023-11-15 06:17:48.721 EST  Kubernetes Apiservice Requests update oller-manager oller-manager {etype: type.googlespis.com/google.cloud.audit. Auditlog, authenticationInfo: {.}, author..
> = 2023-11-15 ©6:17:48.892 EST  Kubernetes Apiservice Requests update ler ler {®type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], -
> = 2023-11-15 ©6:17:48.988 EST  Kubernetes Apiservice Requests update {etype: type. 1 s.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo: [.], me.
> = 2023-11-15 @6:17:50.808 EST  Kubernetes Apiservice Requests update vpa-re system:vpa- {@type: type.googleapis.com/google.cloud.audit.Auditlog, authenticationInfo: {.}, authorizationInfo

llustracion 28 Registro de eventos del cluster

Recent application errors o new erors in the last 48 nours

Casos Recuento  Error Primer caso Visto por iltima vez Estado
12000 Readiness probe failed: Get *http://10.96.0.21:9600/": context deadline exceeded (Client Timeout exceeded while awaiting headers) 30 sept 2022 Hace unos instantes -
8164  ERR:REDIS: Error: connect ECONNREFUSED 10.116.0.233:6379 9jun 2023 hace 7 horas -
TCPConnectWrap.afterConnect ( nodemnet:1494 )
3435 [ioredis] Unhandled error event: Error: connect ECONNREFUSED 10.116.0.233:6379 13 0ct 2022 hace 7 horas -
TCPConnectWrap.afterConnect ( nodemet:1494 )
| 922 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-24T23:18:32.665Z] [ERROR:ApplicationLevel] [2023-10-24T23:18:32.664Z] "data. 15 sept 2023 24 0ct 2023 -
ApplicationError.CustomError ( /ust/src/app/node_modules/@smartsoft/backend-cli/dist/lib/ n-error.helpers:22 )
653 Trace: error on modified method: Error: [ERROR:ApplicationLevel] [2023-10-20T16:13:45.9037] this i ip already exists 7 sept 2023 hace 3 minutos -
- (/usr/src/app/node_modules/@smartsoft/backend-cli/dist/lib/errors/custom-error.helperjs:22 )

1-5de78 < >
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Fin del documento
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